PROCEDURA POSTEPOWANIA W PRZYPADKU
UJAWNIENIA CYBERPRZEMOCY W ZESPOLE
SZKOLNO-PRZEDSZKOLNYM W MYKANOWIE

PODSTAWA PRAWNA:
1. Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich (Dz. U. z 2002r. Nr

11, poz. 109).

2. Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. Nr 30, poz. 179 z p6z. zm.).

3. Ustawa z dnia 19 sierpnia 1994r.o0 ochronie zdrowia psychicznego (Dz. U. z 2002r. Nr 111, poz.
535).

4. Statut szkoty.

Procedura zawiera zasady post¢epowania pracownikow szkoly w sytuacji ujawnienia

cyberprzemocy.

Jako definicj¢ cyberprzemocy przyjmujemy przemoc z uzyciem technologii informacyjnych
I komunikacyjnych - gtéwnie Internet oraz telefony komérkowe.

Podstawowe formy zjawiska to:
e ngkanie, straszenie, szantazowanie z uzyciem Sieci,
e publikowanie Iub rozsytanie osmieszajacych, kompromitujacych informacji, zdj¢é, filmow
z uzyciem Sieci
e podszywanie si¢ w Sieci pod kogo$ wbrew jego woli.

1. Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢ z roéznych zrédet. Osobag
zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice, inni uczniowie - $wiadkowie
zdarzenia, nauczyciele, pracownicy szkoty. Niezaleznie od tego, kto zgtasza przypadek cyberprzemocy, procedura
interwencyjna powinna obejmowac:

udzielenie wsparcia ofierze przemocy;

o zabezpieczenie dowodow i ustalenie okolicznoS$ci zdarzenia;

e wyciagniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmiana postawy ucznia.

|. Dzialania wobec ofiary cyberprzemocy:

1. Wsparcie psychiczne - podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy
potrzebuje emocjonalnego wsparcia ze strony dorostych oraz zapewnienia, ze szkota podejmie
odpowiednie kroki w celu rozwigzania problemu.

2. Porada - uczen bedacy ofiarg cyberprzemocy otrzyma porade, jak ma si¢ zachowaé, aby zapewnié¢ sobie
poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania:

e nie utrzymywac kontaktu ze sprawca, nie odpowiada¢ na maile, telefonys, itp.,

e nie kasowa¢ dowodow: e-maili, SMS-ow, zdj¢¢, filmoéw i przedstawié je osobie doroste;,

e zastanowi¢ si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiana
adresu e-mail, numeru telefonu komoérkowego, itp.,

e W sytuacji korzystania z komunikatora, ustawic¢ go tak, zeby nikt spoza listy kontaktow nie
mogl si¢ kontaktowac z poszkodowanym.

3. Monitoring - po zakonczeniu interwencji nalezy monitorowaé sytuacje ucznia sprawdzajac, czy nie
sa wobec niego podejmowane dalsze dzialania odwetowe ze strony sprawcy.



4. Postepowanie

e Pedagog szkolny sporzadza notatke stuzbowg z rozmow ze sprawca, poszkodowanym, ich
rodzicami oraz $wiadkami zdarzenia. Dokument powinien zawiera¢ date 1 miejsce
rozmowy, personalia 0sob bioracych w niej udziat i1 opis ustalonego przebiegu wydarzen.
Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je rowniez wilaczy¢ do
dokumentacji pedagogicznej (wydruki, opis, itp.).

e Rodzice dziecka bedacego ofiarg cyberprzemocy zostang poinformowani o problemie
1 otrzymaja wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog lub
wychowawca przedstawiaja kroki, jakie zostaty podjete w celu wyjasnienia zaj$cia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane,
zaproponuja rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

e . Wiele przypadkow cyberprzemocy nie wymaga powiadamiania policji lub sadu
rodzinnego i rozwigzywane jest przy uzyciu dostepnych szkole srodkoéw wychowawczych.
Powiadomienie policji lub sagdu rodzinnego nastapi po rozmowie z rodzicami ofiary
i decyzji podjetych w zespole: wychowawca, pedagog, dyrektor.

e Zgloszenie sprawy do policji lub sadu rodzinnego jest konieczne gdy:

v’ rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do
szkoty, a uczen nie zaniechat dotychczasowego postgpowania,

v’ szkola wykorzystala wszystkie dostepne jej $rodki wychowawcze (rozmowa z
rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem,
itp.), a ich zastosowanie nie przynosi pozadanych rezultatow,

v w przypadku szczegdlnie drastycznych aktow agresji z naruszeniem prawa,
dyrektor szkoty zobowigzany jest zglosi¢ te fakty policji i do sagdu rodzinnego, np.:
opublikowanie nagich zdje¢ dziecka do lat 18, stosowanie wulgaryzméw, ktore nie
wyczerpuja przestanek zniewagi lub zniestawienia, wlaman na strony internetowe,
btogi, konta e-mailowe.

Rodzic ofiary zostaje kazdorazowo poinformowany, ze ma prawo zglosi¢ fakt cyberprzemocy
wobec wlasnego dziecka na policj¢, a pedagog deklaruje pomoc w przygotowaniu odpowiedniego
wniosku i materialow dowodowych. Wynika to z faktu, iz wiekszo$¢ tego rodzaju przestepstw
Sciganych jest na wniosek pokrzywdzonego.

1. Ustalenie okolicznos$ci zdarzenia.

1. Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow
elektronicznych powinny zosta¢ wiasciwie zbadane, zarejestrowane i udokumentowane.

2. Osoba posiadajaca wiedzg o =zajsciu, przekazuje informacje wychowawcy klasy, ktory
powiadamia o fakcie pedagoga i dyrektora.

3. Pedagog i dyrektor wspolnie z wychowawcg dokonuja analizy zdarzenia i planujg dalsze
postepowanie.

4. Zabezpieczenie dowodow:

o Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane - data
1 czas otrzymania materiatlu, tre§¢ wiadomosci oraz ( jes$li to mozliwe) dane nadawcy
(nazwe uzytkownika, adres e-mail, numer telefonu komorkowego, itp.) lub adres strony
www, na ktérej pojawity si¢ szkodliwe tresci czy profil,

e Zabezpieczenie dowodow utatwia dalsze postepowanie dostawcy ustugi (odnalezienie
sprawcy, usuni¢cie szkodliwych tresci z serwisu) oraz stanowi materiat, z ktérym powinny
si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby: dyrektor i pedagog, rodzice
1 policja, jesli doszto do ztamania prawa.

I11. Dzialania wobec sprawcy cyberprzemocy

1. W przypadku, gdy sprawca cyberprzemocy jest znany 1 jest uczniem szkotly, dalsze
dzialania podejmuje pedagog, przy wspdipracy z wychowawca 1 dyrekcja. Nie nalezy
konfrontowac sprawcy i ofiary cyberprzemocy.



2.

3.

Kolejnos¢ dziatan:

e r0zmowa z uczniem - sprawcg przemocy o jego postgpowaniu

e ustalenie okoliczno$ci zaj$cia, wspdlne zastanowienie si¢ nad jego
przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

e przekazanie sprawcy jasnego i zdecydowanego komunikatu o tym, ze szkota
nie akceptuje zadnych form przemocy;

e omowienie z uczniem skutkéw jego postepowania i1 poinformowanie o
konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane;

e zobowigzanie sprawcy do zaprzestania swojego dziatania i usuniecia z Sieci
szkodliwych materiatow;

e okreslenie sposobow zadoscuczynienia wobec ofiary cyberprzemocy

e Powiadomienie rodzicow sprawcy o zaistnialej sytuacji,

e poinformowanie o przebiegu zdarzenia 1 zapoznanie z materialem
dowodowym, a takze z decyzja w sprawie dalszego postgpowania i
podjetych przez szkote srodkach dyscyplinarnych wobec ucznia,

e ustalenie zasad wspoétdziatania z rodzicami sprawcy

e O0bjecie sprawcy opiekg psychologiczno-pedagogiczng.

Zastosowanie §rodkéw dyscyplinarnych wobec sprawcy cyberprzemocy.

Cyberprzemoc podlega okreslonym konsekwencjom przewidzianym dla sytuacji ,.tradycyjne;j”
przemocy. Celem sankcji wobec sprawcy jest:

zatrzymanie przemocy 1 zapewnienie poczucia bezpieczenstwa poszkodowanemu
uczniowi;

wzbudzenie u sprawcy refleksji na temat szkodliwosci swojego dzialania, zrozumienie
wyrzadzonej krzywdy i powstrzymanie przed podobnym zachowaniem w przysztosci;
uswiadomienie spoteczno$ci szkolnej, ze cyberprzemoc nie jest tolerowana, a szkota
efektywnie reaguje na kazdy jej przejaw.

decyzja o rodzaju kary jest uzalezniona od:

v

v

rozmiaru i rangi szkody - czy materiat zostat upubliczniony w sposob pozwalajacy
na dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia jakiego
doznaje ofiara), czy trudno jest wycofa¢ materiat z Sieci, itp.;

czasu trwania prze$ladowania - czy bylo to dtugotrwale dzialanie, czy pojedynczy
incydent;

swiadomos$ci sprawcy wobec popelnionego czynu - czy dziatanie byto
zaplanowane, a sprawca $wiadomy, ze wyrzadza innej osobie krzywdg¢ (niektore
akty cyberprzemocy popelniane sg nie§wiadomie lub z niewielkg Swiadomoscia
konsekwencji), jak wiele wysitku wtozyl w ukrycie swojej tozsamosci, itp.;
motywacji sprawcy - nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

rodzaj rozpowszechnianego materiatu.



